Virtuelles Datenschutzbiiro - https.//www.datenschutz.de

25. Tatigkeitsbericht 2017/2018 des Eidg. Datenschutz- und
Offentlichkeitsbeauftragten (EDOB): Selbstbestimmung vor
Sicher heit

Montag, 25 Juni 2018

https.//www.datenschutz.de/25-tageti gkei tsbericht-2017-2018-des-el dg-datenschutz-und-
oeffentlichkeitsbeauftragten-edoeb-sel bstbestimmung-vor-sicherheit/

Pressemitteilung des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten vom 25.06.2018

Die Begleitung digitaler Grossprojekte steht nach wie vor im Zentrum der Tatigkeit des EDOB. Das E-ID-
Gesetz als Grundlage zur Nutzung einer SwissliD, der Risikobericht zur Verwendung der AHV-Nummer
als universeller Personenidentifikator oder die Auflagen fur das e-Ticketing bzw. 6V-Apps unterstreichen
diese Priorisierung. Als Aufsichtsbehdrde musste der Beauftragte gegen die Bearbeitung von
Grundversichertendaten der Krankenversicherung einschreiten und sich mit den Datenlecks mehrerer
Grossfirmen ausei nandersetzen. Als Offentlichkeitsbeauftragter konnte der EDOB die Effizienz seiner
Schlichtungsverfahren markant steigern und zur Kenntnis nehmen, dass der Nationalrat oppositionslos
daf Ur einsteht, dass die Transparenz bei Beschaffungen sichergestellt bleibt — und das
Offentlichkeitsprinzip nicht zur Farce wird.

Die Phénomene der digitalen Realitét wie Big Data und Algorithmen, e-Commerce, e-Health, Mobili&t
und digitale Identifikation stehen weiterhin im aufsichtsbehordlichen Fokus. Vor diesem Hintergrund
gestaltet sich die Ubergangszeit bis zum Inkrafttreten der verzogerten Totalrevision des
Datenschutzgesetzes (DSG) als besondere Herausforderung. Wahrend die Datenschutzbehdrden in den
EU-Staaten vor Inkrafttreten der EU-Datenschutzgrundverordnung (DSGV O) mit Verfiigungs- und
Sanktionsbefugnissen und erheblichen zusétzlichen Ressourcen ausgestattet worden sind, verfigt der
EDOB bis auf Weiteres nur tiber dieim DSG von 1993 vorgesehenen Empfehlungsbefugnisse und die
gleichen Mittel wie 2005, zwei Jahre vor der Vermarktung des ersten Smartphones. Er wird dennoch
weliterhin alles daran setzen, betroffene Schweizer Unternehmen bel der Anwendung der DSGVO mit Rat
und Tat zu begleiten. Die Einwohnerinnen und Einwohner der Schweiz und die Wirtschaft verdienen
einen zeitgemassen Datenschutz. Die Totalrevision des DSG sollte deshalb zligig behandelt werden.

Datenlecks und informelle Selbstbestimmung in digitalen Grossvor haben

Im Berichtgahr musste sich der Beauftragte mit mehreren Datenlecks wie bei Swisscom oder der
international tatigen Inkassofirma EOS auseinandersetzen. Eingreifen musste er bei einem
Bonusprogramm der Helsana Krankenkasse. Gegen letztere fiihrt der EDOB Klage, da seine
Empfehlungen abgelehnt wurden. Die Menschen sind im 6ffentlichen Raum zunehmender Beobachtung
ausgesetzt. Der EDOB begleitet deshalb zahireiche digitale Grossvorhaben wie beispielsweise die
Schaffung einer elektronischen Identitét (E-1D) oder e-Ticketing-Applikationen im 6ffentlichen Verkehr,
wo anonymes und diskriminierungsfreies Reisen auch dann mdglich sein muss, wenn dereinst keine
Ticketautomaten mehr zur Verfligung stehen sollten.
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Selbstbestimmung vor Sicher heit

Mit Blick auf die weltweite Verflgbarkeit kostengiinstiger Gesi chtserkennungstechnologie warnt der
Beauftragte vor den Entwicklungen, die sich in autoritéren Staaten zu einer flachendeckenden
Uberwachung und Identifizierung der Bevélkerung und damit zum Verlust von Privatsphare und

Sel bstbestimmung auswachsen. Daim demokratischen Rechtsstaat der grundrechtliche Schutz der
Freiheit gegentiber der Wahrung der Sicherheit stets Vorrang behalten muss, sieht der Beauftragte mit
Sorge, dass die sicherheitsbehérdliche Datenbearbeitung auch in der Schweiz zunehmend auf schwer
eingrenzbare

Personenkategorien wie ,, Gefahrder” ausgeweitet werden soll. Mit Blick auf das Wirrwarr
polizeirechtlicher Spezialerlasse des Bundes, das durch weitere Gesetze wie z.B. jenes Uber polizeiliche
Massnahmen zur Bekampfung von Terrorismus angereichert werden soll, fordert der EDOB die
uberfallige Ausarbeitung eines burgerverstéandlichen Polizeigesetzes des Bundes. Sobald der Bund diese
Hausaufgabe erfillt, welche die Kantone langst gemacht haben, kdnnen sich die Birgerinnen und Burger
auch eine Ubersicht tiber seine vielen polizeilichen Informationssysteme verschaffen.

Informationsdienstleistung vor Eidg. Wahlen 2019

Die unberechtigten Zugriffe auf Personendaten von ahnungsl osen Facebook-Usern durch die englische
Firma Cambridge Analyticaim Vorfeld der US-Prasidentschaftswahlen 2017 und der Brexit-Abstimmung
haben weltweit Emporung ausgel6st. Im Vorfeld der Eidgendssischen Wahlen 2019 werden der EDOB
und die kantonalen Datenschutzbeauftragten (Privatim) mit Unterstiitzung einer Kontaktgruppe von
Experten die Bevolkerung lber digitale Personendatenbearbeitungsmethoden auf dem Laufenden halten,
die im Zusammenhang mit der politischen Meinungsbildung in Bund und Kantonen zum Einsatz
gelangen konnten. Diese Informationsdienstleistung der Datenschutzbehérden zu Gunsten der
Bevolkerung wird sich auf datenschutzrechtliche Aspekte beschranken.

BGO: Effiziente Schlichtungsverfahren und Transparenz bei Beschaffungsprojekten

Im Rahmen eines einjahrigen Versuchsist der EDOB am 1. Januar 2017 zu einem beschleunigten und
summarischen Verfahren mit muindlichen Schlichtungsverhandlungen Ubergegangen. Nachdem sich
dieser Versuch bewdahrt und zum angestrebten Abbau aller Pendenzen sowie rascheren und mehr
einvernehmlichen L 6sungen gefthrt hat, konnte die neue Arbeitsmethode in den Dauerbetrieb Uberfuhrt
werden.

In der letzten Woche der Sommersession 2018 hat der Nationalrat in der Detailberatung zur Totalrevision
des Bundesgesetzes tber das offentliche Beschaffungswesen (BoB) oppositionslos am
Offentlichkeitsprinzip bei Beschaffungen durch die 6ffentliche Hand festgehalten. Damit lehnt er die vom
Bundesrat vorgeschlagene Aufhebung des Offentlichkeitsprinzips ab. Der Offentlichkeitsbeauftragte
hofft, dass nun auch der Standerat diesem Entscheid folgt und damit die Transparenz im
Beschaffungswesen weliterhin sichergestellt ist.

Die Téatigkeitsberichte des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten konnen hier
abgerufen werden.

Die Pressemitteilungen des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten konnen hier
abgerufen werden.
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