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Hackerangriffe - Empfehlenswerte MalRinahmen nach
erfolgreichen Angriffen

Freitag, 25 Januar 2019

https://www.datenschutz.de/hackerangriffe-empfehl enswerte-massnahmen-nach-erfol grei chen-angriffen/

Aktuelle Meldung des Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Baden-
Wirttemberg vom 24.01.2019

Nach einem erfolgreichen Hackerangriff auf eigene Geréte oder Accounts gibt es eine Reihe von
Standard-Mal3nahmen, die sich fir den Betroffenen empfehlen. Sie fallen unterschiedlich aus, je
nachdem, ob ein eigenes Gerét (PC, Laptop, Smartphone usw.) betroffen ist oder ein Account im Internet
gehackt wurde.

Besonders zu empfehlen ist, sich vor einem Hackerangriff diese Mal3nahmen in Ruhe durchzulesen und
zu Uberlegen, was davon auf die eigene Situation passt und auf welche Daten, Geréte oder Accounts man
besonders dringend angewiesen ist. Dann sollten entsprechende Sicherungsmal3nahmen (etwa
Backups/Sicherungskopien) durchgefiihrt werden. Der beste Moment daf Ur ist genau: jetzt.

Bitte lesen Sie diese Hinweise und weitere Informationen (vgl. links unter 8.) genau durch, bevor Sie zur
Tat schreiten. Auch die richtige Reihenfolge der Mal3nahmen ist von Bedeutung.

1. Bel Angriff auf eigenes Ger at

e Gerdt ausschalten und physisch vom Internet und anderen Netzwerken trennen.

Hinweis: Damit kann die Schadsoftware nicht weiter ausgefiihrt werden. Ublicherweiseist es
sinnvoll, die Aktivitéten der Schadsoftware zu unterbrechen, um den Schaden mdglichst gering zu
halten.

(Allerdings kann ein V erschltissel ungstrojaner dann auch nicht den Schllissel an den Erpresser
versenden; dann ist es dem Erpresser auch nicht moglich, die Datentrager wieder zu
entschlUsseln).

 Andern Sie alle Passworter von allen Diensten, die sie auf diesem Gerét verwendet haben.
Angreifer haben diese haufig abgegriffen und kénnen damit z. B. in Social Media Accounts
eindringen. Siehe auch Punkt 2.

e Das Gerét von Experten begutachten lassen.

e Das Gerdt mit einer Start-DVD 0.4 starten.

Evtl. versuchen, wichtige Daten zu retten, dabei aber nicht den Infektionsherd weiter verbreiten.
Bei Problemen vgl. b.

* Die Festplatte des Rechners anschlief3end auf jeden Fall komplett |6schen (formatieren) und das
System komplett neu installieren. Da Schadsoftware zuvor die vollstandige Kontrolle Uber den
Rechner hatte, konnte sie beliebige Komponenten nachladen und tief im System verankern. Nur in
sehr wenigen Ausnahmefallen auf diese V orsichtsmal3nahme verzichtet werden und der Rechner
trotzdem von der Schadsoftware befreit werden.
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2. Bei Angriff auf eigenen Account (E-Mail/online-Banking/Social Media)

Andern Sie die Zugangsdaten (Passworter und dergleichen) zu dem kompromittierten Gerét oder Dienst.
Hinweise fUr eine sinnvolle Auswahl von Passwortern siehe unter https.//www.baden-
wuerttemberg.datenschutz.de/hinwel se-zum-umgang-mit-passwoertern/

Falls das nicht moglichist, z.B. well der Angreifer das Passwort selbst bereits gedndert hat (und auch das
Erzeugen eines neuen Passwortes nicht weiterfuhrt), bleibt nur die Kontaktaufnahme zum Anbieter bzw.
Plattformbetreiber. Notieren Sie sich die wichtigsten Kontaktdaten jetzt, spéter verlieren Sie damit
wertvolle Zeit.

Uberpriifen Sie genau, welche Geréte und Dienste bzw. Online-K onten betroffen sind. Setzen Sie neue
Zugangsdaten (Passworter) zuerst bei den Diensten ein, mit denen Sie andere Konten zuriicksetzen
koénnen. Dies sind in der Regel ihre E-Mail-Accounts!

3. Anderung von Zugangsdaten anderer Ger dte/Dienste

Andern Sie auch die Zugangsdaten anderer Geréte oder Dienste, wenn diese gleich/ahnlich dem
kompromittierten Passwort sind. Verwenden Sie immer unterschiedliche Passworter fur unterschiedliche
Dienste!

4. Prifung des kompromittierten Ger ats/Accounts auf Veranderungen

e Wurden Daten verandert oder gel 6scht?

Dann sollten sie ggf. wiederhergestellt werden.

e Wurden Nachrichten versandt, Rechtsgeschéfte getétigt 0.4.?

Dann kann sich ein Hinweis an Empfanger oder andere Dritte anbieten (auch: Widerruf,
Anfechtung von Erkl&rungen).

e Wurden sonstige Handlungen getétigt, die sich negativ auswirken kénnen? Z.B. unter
Vorspiegelung der ,,gekaperten” Identitét rechtswidrige Inhalte erstellt oder abgerufen?
Dann kann sich ebenfalls die Information Dritter, auch der Polizei oder Staatsanwaltschaft
anbieten.

e Fallsdas E-Mail-Konto kompromittiert wurde:

Wurden durch den Angreifer neue Passworter fir andere Dienste beantragt, die per E-Mail
versandt wurden? Da der Angreifer diese E-Mails gelscht haben kann, sollten andere Konten, die
mit der E-Mail-Adresse verknipft sind, geprift werden. Passworter &ndern nicht vergessen!

e Ahnliches gilt fir Konten bei denen man sich mit Zugangsdaten anderer Konten anmeldet
(, Single-Sign-On“, z.B. Facebook-L ogin).

5. Anzeige er statten
Anzeige bel Polizel oder Staatsanwaltschaft ist moglich und sinnvoll. Vorsicht: Durch Mal3nahmen zur
Beendigung des Angriffs bzw. zur Behebung der Schaden kénnen Spuren vernichtet werden.

Kontaktieren Sieim Zweifel vorher die Polizal.

6. Eigene Pflichten erfillen
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Sind Sie selbst Verantwortlicher oder Auftragsverarbeiter im Sinne der DS-GV O, so sind folgende
Mal3nahmen geboten:

Einbeziehen des eigenen Datenschutzbeauftragten

Prifen und verbessern der wohl unzureichenden technischen und organisatorischen Mal3nahmen
nach Art. 32 DS-GVO. Falls menschliches Versagen (z.B. E-Mail-Anhang mit Maware getffnet):
Schulungen und Virenschutz verbessern.

Prufen der Meldepflicht gegentiber der Datenschutz-Aufsichtsbehdrde nach Art. 33 DS-GVO.
Prufen einer Benachrichtigungspflicht gegentber den betroffenen Dritten nach Art. 34 DS-GVO.

7. Weitere MalRnahmen

Weitere Mal3nahmen sind abhangig vom technischen Zugriffsweg, von der Art der Daten und der
Schutzbedurftigkeit der Betroffenen. Z.B.

1. Sperrung von kompromittierten Kredit- u.a. Karten (Karten-Sperr-Notruf 116116).

2. Konnen Angriffe auf Dritte nun einfacher erfolgen? Dann Dritte und/oder Datenschutz-
Aufsichtsbehdrde warnen.

3. Sind Daten unbefugt im Internet verdffentlicht worden? Dann den jewelligen Anbieter und/oder
Hosting-Provider benachrichtigen und um Ldschung (Art. 17 DS-GVO) ersuchen. Ist dies nicht
erfolgreich, siehe Punkt 8.

4. Betreiber von Suchmaschinen kénnen aufgefordert werden, verletzende oder ehrenriihrige Treffer
auszublenden (vgl. dazu die Informationen der Suchmaschinenbetreiber, zu Google etwa

https.//support.googl e.com/websearch/troubleshooter/3111061 ).

Wer hilft weiter?

Datenschutz-Aufsichtsbehdrden, z.B. https.//www.baden-wuerttemberg.datenschutz.de
Bundesamt fir Sicherheit in der Informationstechnik (BSl), https.//www.bsi.bund.de

Das BSI hat dazu auch wichtige Tipps zu Hackerangriffen verdffentlicht:
https.//www.bsi.bund.de/DE/Presse/K urzmel dungen/M el dungen/Empfehlungen fuer Betroffene
von_Datenleaks 08012019.html

L andeskriminalamt Baden-Wrttemberg, https./Ika.polizei-bw.de/

Bundeskriminalamt (BKA), https://www.bka.de

Die Pressemitteilungen des Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Baden-
Wrttemberg kénnen hier abgerufen werden.

PDF generated by Kalin's PDF Creation Station

3/3


https://support.google.com/websearch/troubleshooter/3111061
https://www.baden-wuerttemberg.datenschutz.de
https://www.bsi.bund.de
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_fuer_Betroffene_von_Datenleaks_08012019.html
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_fuer_Betroffene_von_Datenleaks_08012019.html
https://lka.polizei-bw.de/
https://www.bka.de
https://www.baden-wuerttemberg.datenschutz.de/pressemitteilungen/
http://www.tcpdf.org

