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Konsequenzen aus Hackerangriff ziehen

Montag, 07 Januar 2019

https://www.datenschutz.de/konsequenzen-aus-hackerangriff-ziehen/

Pressemitteilung des L andesbeauftragten fur den Datenschutz und die Informationsfreiheit Rheinland-
Pfalz vom 07.01.2019

Der aktuelle Hackerangriff auf Personen des 6ffentlichen Lebens erweist die Verwundbarkeit digitaler
Kommunikation und berlihrt das Vertrauen in die offene Kommunikation in der Demokratie. Damit wird
die essentielle Bedeutung des Datenschutzes und der Datensicherheit fur die moderne Demokratie ebenso
verdeutlicht wie die Notwendigkeit, auf die Moglichkeit solch unbefugter Verbreitung personenbezogener
Daten vorbereitet zu sein und dann effektiv zu reagieren. Zwar moégen Handynummern oder E-Mail-
Adressen nicht als politisch besonders sensibel oder geheimschutzbedurftig angesehen werden. Die
Motivation des oder der Verantwortlichen mag auch eher auf Geltungsbedlrfnis als auf grundsétzlichen
Erwégungen beruhen. Es geht aber darum, dass der Einzelne selbst die Befugnis zur Entscheidung
dartiber haben muss, wer seine personlichen Daten kennen soll und wer nicht. Informationelle

Sel bstbestimmung ist unabhangig von der Qualitét der personenbezogenen Daten zu gewahrleisten.

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz, Prof. Dr. Dieter
Kugelmann, hebt die Notwendigkeit des Selbstdatenschutzes hervor: ,, Jede und jeder muss sich bewusst
machen, dass die alltégliche Kommunikation unter Nutzung moderner Kommunikationsmittel eine
gewisse Aufmerksamkeit erfordert, well man auf Anbieter von Diensten und technische Infrastrukturen
angewiesen ist, so Kugelmann. ,,Halt man sich aber an einige Grundregeln wie die Datensparsamkeit
und trifft Vorkehrungen etwa zur Verschliisselung und Sorgfalt bel der Wahl von Passworten, gibt es
keinen Grund, sich in der freien Kommunikation als zentralem Element der Demokratie beirren zu
lassen.”

Im Hinblick auf den konkreten Fall bestehen noch Unklarheiten. Jedenfalls stammen die Daten aus sehr
unterschiedlichen Quellen. Sie betreffen Personen des 6ffentlichen Lebens, die zwar oftmals eher Daten
preisgeben, weil siein der Offentlichkeit stehen. Diese Personen ziehen aber die Grenze zwischen privat
und offentlich selbst und haben gerade ein besonderes Interesse daran, dassihre privaten Daten auch
privat bleiben. Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
pruft im Rahmen seiner Zustandigkeiten und in Kooperation mit anderen Behdrden, ob und wie zeitnah
eine Loschung oder zumindest Sperrung der Daten herbeigefiihrt werden kann. Dadie Daten teilsim
aul¥ereuropdischen Ausland abgelegt und bereits gespiegelt sind, ist international e Zusammenarbeit
gefragt. Er pruft auch, inwieweit die Strafbestimmungen der Datenschutzgesetze greifen.

Die unberechtigte Verdffentlichung von personenbezogenen Daten vieler Personen des 6ffentlichen

L ebens macht einmal mehr klar, dass die Kommunikation mittels des Internet Risiken birgt. Risiken
bestehen fur die Privatheit und die Erhaltung von kommunikativen Riickzugsraumen, weil eine Vielzahl
von Daten in teils schwer kontrollierbarer Weise Ubermittelt und gespeichert werden, ohne dass die
betroffene Person den Uberblick und die Verfiigungsmacht behalten kann. Soweit allerdings die
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Verfligungsmacht des Einzelnen reicht, sollte insbesondere darauf geachtet werden, moglichst wenig
gerade auch sensible Daten zu Gbermitteln, die angemessene Verschliisselung von Daten und die
Sicherung von Ubertragungswegen zu wahren und Anbieter von Diensten zu nutzen, die einen hohen
Standard des Datenschutzes gewéhrleisten. Ziel muss sein, die freie Kommunikation zu ermdglichen und
zugleich Risiken zu vermeiden oder zumindest so weit als mdglich zu verringern.

Weitere Informationen des L andesbeauftragten fir den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz:
— Mdéglichkeiten des Selbstdatenschutzes im Internet

— Cloud-Speicher sicher nutzen

Die Pressemitteilungen des Landesbeauftragten fir den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz knnen hier abgerufen werden.
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