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Richtungsweisende Bewertung der Datenschutzkonferenz zu
Microsoft 365

Montag, 28 November 2022

https://www.datenschutz.de/richtungswei sende-bewertung-der-datenschutzkonferenz-zu-microsoft-365/

Pressemitteilung des Thuringer Landesbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) vom 26.11.2022

Der TLfDI, Dr. Lutz Hasse, weist auf die richtungswei sende Bewertung der Datenschutzkonferenz (DSK)
zu Microsoft 365 hin:

1. Die DSK nimmt den Bericht der Arbeitsgruppe DSK , Microsoft-Onlinedienste® und dessen
Zusammenfassung zur Kenntnis.

2. Die DSK stellt unter Bezugnahme auf die Zusammenfassung des Berichts fest, dass der Nachweis von
Verantwortlichen, Microsoft 365 datenschutzrechtskonform zu betreiben, auf der Grundlage des von
Microsoft bereitgestellten ,, Datenschutznachtrags vom 15. September 2022 nicht gefihrt werden kann.
Solange insbesondere die notwendige Transparenz tber die Verarbeitung personenbezogener Daten aus
der Auftragsverarbeitung fur Microsofts eigene Zwecke nicht hergestellt und deren Rechtméafdigkeit nicht
belegt wird, kann dieser Nachweis nicht erbracht werden.

3. Fir eine vertiefte Bewertung der Gespréchsergebnisse stellt die DSK die beigefligte Zusammenfassung
der Arbeitsgruppenergebnisse zur Verfigung.

Hierzu eine kurze Erléuterung: Die Bewertung der Datenschutzkonferenz wendet sich nicht direkt an
Microsoft, sondern an die Verantwortlichen und besagt, dass diese Microsoft 365 nicht
datenschutzrechtskonform verwenden konnen. Warum? Die Verantwortlichen missen nach Art. 5 Abs. 2
DS-GV O nachweisen kdnnen, dass Microsoft 365 transparent und rechtmal3ig verwendet werden kann.
Das kdnnen sie aber nicht, solange Microsoft seinen eigenen Unterlagen zufol ge personenbezogene Daten
(von wem?) fur eigene Zwecke (welche?) verwendet und hierliber auch keine weiteren Angaben macht.
Ein Beispiel: Wenn eine Schulleitung als Verantwortliche die einwilligenden Eltern und die L ehrerschaft
nicht dartber informieren kann, ob bei der Verwendung von Microsoft 365 Daten von Kindern oder
Lehrer:innen verarbeitet werden und wenn ja, fur welche Zwecke, dann kénnen die Eltern und die

L ehrerschaft gar nicht informiert (s. Art. 4 Nr. 11 DS-GVO) einwilligen und den entsprechenden
Informationspflichten (Art. 13 DS-GVO) kann der Schulleiter auch nicht nachkommen. Gleichwohl
erteilte Einwilligungen wéaren unwirksam und damit fehlte es an einer Rechtsgrundlage fir die
verantwortliche Schulleitung (s. Art. 6 Abs. 1 DS-GVO), die Daten mit Microsoft 365 verarbeiten zu
durfen. Uberdies kann vor diesem Hintergrund der Verantwortliche den Auftragsverarbeiter (Microsoft)
gar nicht anweisen, die Daten in bestimmter Weise zu verarbeiten oder eben nicht zu verarbeiten, solange
sich Microsoft vorbehélt, die Daten fir eigene Zwecke zu verarbeiten — ein Verstol3 gegen Art 28 DS-

GV O. Hinzu kommen die Fragen der Datentbermittiung in die USA.
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Dr. Lutz Hasse: ,, Zunachst freut mich die positive Resonanz in der Datenschutzkonferenz. Meine
Aufsichtsbehdrde wird nun — wie die anderen Datenschutzaufsi chtsbehdrden auch — mit den
Verantwortlichen im 6ffentlichen und nicht-6ffentlichen Bereich den Kontakt suchen, um eine
verhatnismaliige Umsetzung dieser Rechtslage zu erértern. Hierbel werden zeitliche Aspekte und
alternative Pfade Gegenstand der Erorterung sein.”

Dr. Lutz Hasse

Thuringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit

HaRlerstral3e 8

99096 Erfurt

Die Pressemitteilungen des Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit kénnen hier abgerufen werden.
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